POLITICA INTERNA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES
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1. OBJETIVO

Establecer los lineamientos, responsabilidades y procedimientos que rigen el
tratamiento de datos personales dentro de Medina & Rivera Ingenieros Asociados
SAS, incluyendo el uso de camaras de vigilancia y correos electrénicos corporativos,
con el fin de garantizar la legalidad, transparencia, seguridad y derechos de los
titulares, de conformidad con la Ley 1581 de 2012 y normativa aplicable.

2. ALCANCE

Esta politica aplica a todos los colaboradores (empleados, contratistas, pasantes),
proveedores, visitantes y terceros que interactuen con los sistemas, instalaciones
fisicas y procesos de la empresa. Incluye todos los datos recolectados,
almacenados, usados, transmitidos o eliminados en el marco de las actividades de la
empresa.

3. DEFINICIONES CLAVE

Para efectos de esta politica se adoptan las definiciones establecidas por la Ley 1581
de 2012:

o Dato personal: cualquier informacion vinculada o que pueda asociarse a una
persona natural determinada o determinable.

¢ Responsable del Tratamiento: quien decide sobre los fines y medios del
tratamiento de los datos.

¢ Encargado del Tratamiento: quien realiza el tratamiento por cuenta del
responsable.

e Titular: la persona natural a quien se refieren los datos.

o Tratamiento: cualquier operacidon o conjunto de operaciones sobre datos
personales, como recoleccién, almacenamiento, uso, circulacién, supresion.

¢ Datos sensibles: aquellos que afectan la intimidad, como origen racial,
convicciones religiosas, datos de salud, orientacién sexual, datos biométricos,
entre otros.



4. PRINCIPIOS QUE RIGEN EL TRATAMIENTO

El tratamiento de datos personales dentro de la empresa se sujetara a los siguientes

principios:

Principio

Legalidad

Finalidad

Libertad /
consentimiento

Transparencia

Veracidad / calidad

Acceso y circulacion
restringida

Seguridad

Confidencialidad

Descripcion aplicable

El tratamiento se debe ajustar a la ley y normativa
colombiana.

Los datos solo seran tratados para propdsitos explicitos,
legitimos e informados (por ejemplo: seguridad, control
interno, gestién laboral) y no para fines incompatibles.

El tratamiento de datos requerira autorizacién previa, expresa
e informada del titular, salvo las excepciones legales.

El titular tiene derecho a conocer en qué consiste el
tratamiento, los fines, destinatarios, derechos y mecanismos
para ejercerlos.

Los datos deben ser exactos, completos, actualizados,
coherentes con la realidad.

El tratamiento solo puede hacerse por personas autorizadas,
y los datos no pueden circular libremente sin control.

Se deben adoptar medidas técnicas, humanasy
administrativas para proteger los datos de acceso no
autorizado, pérdida o alteracion.

Las personas que intervengan en el tratamiento deben
guardar reserva y no divulgar informacién no autorizada,
incluso después de terminada su relacién laboral.

5. TRATAMIENTO DE DATOS A TRAVES DE CAMARAS DE VIGILANCIA

e Usojustificado: Las camaras se instalan con el fin legitimo de seguridad fisica,

proteccion de bienes, control de acceso y prevencidn de riesgos.

o Senalizacion: Se deberan colocar avisos visibles que informen a las personas

gue ingresan al drea de que existe vigilancia por cdmaras, con indicacion de

contacto para consultas.



o Areas prohibidas: No se podran instalar cdmaras en sitios que comprometan
la intimidad, como banos, vestuarios, areas privadas de descanso.

e Acceso a grabaciones: Solo personal autorizado (Gerencia, Seguridad,
Jefaturas) podra acceder a las grabaciones, previa solicitud justificada.

e Conservacioén: Las imagenes seran conservadas solo durante el tiempo
necesario (30 dias), salvo requerimiento legal o judicial que justifique
ampliacion.

e Eliminacién segura: Cumplido el periodo de conservacion, las grabaciones
deberan ser eliminadas o destruidas de manera segura, garantizando que no
puedan recuperarse.

o Auditoria: Se llevaran registros de quién, cuando y por qué ingreso a las
grabaciones.

6. TRATAMIENTO DE CORREOS ELECTRONICOS CORPORATIVOS

e Uso exclusivo laboral: Los correos corporativos deben usarse para funciones
asociadas al trabajo, no para asuntos personales, actividades ilicitas o que
contravengan politicas internas.

e Monitoreo responsable: La empresa podra revisar, auditar o acceder al
contenido de los correos, en casos de ausencia del colaborador, auditorias
internas, investigaciones disciplinarias o legales.

¢ Notificacidn previa: Los titulares seran informados con antelacién del
monitoreo o acceso al correo, salvo situaciones excepcionales debidamente
justificadas.

¢ Respaldoyalmacenamiento: en casos especiales se realizara copia de
seguridad de los correos que se considere necesario, o para poder liberar
espacioy mantener el buzdn vigente o reasignarlo.

e Seguridad en el sistema: Uso de mecanismos técnicos de proteccion (cifrado,
contrasenas robustas, autenticacion multifactor) para prevenir accesos
indebidos.

7. DATOS SENSIBLES Y TRATAMIENTOS EXCEPCIONALES

o Enprincipio, el tratamiento de datos sensibles esta prohibido, salvo que el
titular otorgue autorizacién explicita, o que exista una normativa que lo
permita.



Si se requiere tratar datos sensibles (por ejemplo informacién médica
relacionada con salud ocupacional), se debe informar claramente al titular las
condiciones, finalidades, destinatarios y derechos especiales.

Debe conservarse la minima informacidn necesaria y garantizar medidas de
proteccion adicionales.

8. DERECHOS DE LOS TITULARES

Los titulares de los datos (colaboradores, contratistas, terceros) tienen los siguientes

derechos, segun Ley 1581 y normativa relacionada:

1.

Conocer, actualizar y rectificar sus datos personales frente al responsable o
encargado del tratamiento.

Solicitar prueba de la autorizacion otorgada, salvo en los casos en que la ley
exceptle esta exigencia.

Serinformado del uso que se le ha dado a sus datos cuando lo solicite.

Revocar la autorizacion y / o solicitar la supresidn de sus datos, cuando no
se respeten los principios, derechos y garantias previstas en la ley.

Acceder gratuitamente a los datos personales que hayan sido objeto de
tratamiento.

Interponer quejas o reclamaciones ante la autoridad de control
(Superintendencia de Industria y Comercio) por infracciones a la normativa.

9. DEBERES DE LA EMPRESA

Medina & Rivera debera:

Solicitary conservar la autorizacion previa, expresa e informada de los
titulares para el tratamiento de sus datos (cuando sea necesario).

Informar claramente la finalidad del tratamiento al momento de la recoleccién
de datos.

Garantizar que los datos suministrados a encargados o terceros sean tratados
conforme a esta politica y normativa aplicable.

Adoptar medidas de seguridad (fisicas, técnicas, organizativas) para proteger
los datos.



o Llevarregistros de acceso, incidentes de seguridad y auditorias sobre el
tratamiento de datos.

¢ Responder a las solicitudes de los titulares en los plazos establecidos por la
ley y reglamentos.

¢ Notificar a la autoridad competente (SIC) y a los titulares afectados en caso de
violaciones de seguridad que comprometan datos personales, en los plazos
exigidos por la normativa.

o Evaluaryrevisar periddicamente esta politica, sus procedimientos y las
medidas técnicas, para garantizar su eficacia y adecuacién normativa.

10. PROCEDIMIENTOS OPERATIVOS

o Consentimiento y autorizacidn: Formularios escritos o electrénicos claros
donde el titular manifieste que ha sido informado sobre el tratamiento de sus
datos, finalidades y derechos.

o Registro de bases de datos: Inscripcidon ante el Registro Nacional de Bases de
Datos (RNBD) los datos que lo requieran, conforme al Decreto 1074 de 2015y
normativa vigente.

o Gestidn de solicitudes: Establecer un procedimiento interno para recibir,
estudiar y responder solicitudes de actualizacion, rectificacién, supresiéon o
revocatoria de autorizacion.

¢ Planes de contingencia: En caso de incidentes que comprometan datos
(pérdida, robo, filtracidon), activar protocolo de respuesta, investigacion interna
y notificacion a afectados y autoridad.

o Capacitacion interna: Realizar programas de sensibilizacién y formacion para
todos los empleados sobre la proteccion de datos, obligaciones y buenas
practicas.

o Evaluaciones de riesgo y auditoria: Realizar evaluaciones periédicas de
riesgos del tratamiento de datos personales, y auditorias internas o de terceros
para verificar cumplimiento.

11. SANCIONES Y MEDIDAS DISCIPLINARIAS

Elincumplimiento de esta politica, de la normativa aplicable o de las instrucciones
derivadas podra conllevar medidas disciplinarias segun el régimen interno de la



empresa, que pueden incluir amonestaciones, suspensioén, terminacion del contrato
laboral, o sanciones administrativas segun el caso.

12. COORDINACION CON LA POLITICA INTEGRAL DE LA EMPRESA

Esta politica de datos personales debe estar alineada con la politica integral de
gestién de calidad, medio ambiente, seguridad y salud en el trabajo que ya aparece
en su pagina institucional para MEDINAY RIVERA ING SAS,
www.medinayrivera.com.co Las practicas de datos personales deben integrarse al
sistema de gestidn integral, sin que se contradigan los objetivos de la organizacion.

13. VIGENCIA, REVISION Y DIFUSION
o La presente politica entra en vigor en la fecha senalada al inicio.
o Serevisara al menos cada ano o cuando cambie la normativa aplicable.

o Seradifundida entre todos los colaboradores (mediante induccién, firma de
acuse de recibo, publicacién interna).

e Los cambios seran comunicados con antelaciéony de forma clara a todos los
afectados.

14. CONTACTO PARA CONSULTAS, RECLAMOS Y EJERCICIO DE DERECHOS

Correo electrénico de contacto: contacto@medinayrivera.com.co
Teléfono de contacto: +57 601 6203317
Direccion: Cr. 15a #121-12 ofc.318



